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“SERVICIO DE TELEFONIA DIGITAL Y ANALOGICA Y SERVICIOS DE ACCESO A INTERNET, REDES Y PROCESAMIENTO DE LA INFORMACIÓN”

	PARTIDA
	DESCRIPCIÓN
	CANTIDAD

	1
	SERVICIOS DE TELEFONÍA DIGITAL Y ANALÓGICA
El prestador de servicios debe entregar al H. Ayuntamiento del Municipio de Puebla los servicios operando de acuerdo a las características que adelante se indican, todo el equipo necesario para proveer el servicio sin costo adicional. El acondicionamiento del Site (sistemas de tierras y canalización o ductería así como lo relacionado con los PBX) es responsabilidad del H. Ayuntamiento del Municipio de Puebla.

Objetivo del servicio

El prestador de servicios debe proporcionar el servicio de telefonía local y de larga distancia así como de llamadas a números celulares y números 01800 que se ajusten al tráfico de voz que actualmente maneja el H. Ayuntamiento del Municipio de Puebla a fin de eficientar y optimizar los actuales enlaces telefónicos (troncales) hacia la red pública de telefonía PSTN.

Descripción del servicio:

El prestador de servicios debe proporcionar un servicio de telefonía mediante la conexión de 370 troncales digitales (13 enlaces digitales E1), repartidos en los sitios que indique.
Se requieren 426 DID´S(Marcación Interna Directa) entregados en enlaces digitales de voz con interfaz G.703.  Se requiere que todas estas líneas y las adicionales en otras partidas de esta misma solicitud (350 analógicas), estén integradas en el servicio completo para monitoreo de funcionamiento y control a través de un Centro de Atención con horario de funcionamiento 7 días de la semana, 24 horas al día, los 365 días del año (7x24x365), el servicio debe cumplir con este formato durante la vigencia del contrato, con una disponibilidad de 99.8%.

Especificaciones Técnicas

El prestador de servicios debe cumplir con los requerimientos técnicos para el servicio de telefonía, siguientes:

Enlace para Servicios de Telefonía:

13 Enlaces Digitales(E1’s de troncales digitales), con un total de 426 DID’s, la distribución y la ubicación de los mismos se encuentran especificados en el Anexo 2.

El enlace con las centrales debe ser a través de fibra óptica o cobre desde la central donde se proporcionará el servicio hasta el Site del H. Ayuntamiento del Municipio de Puebla.

Debe contar con infraestructura propia que le permita proporcionar el servicio solicitado, 

La conexión de los enlaces digitales E1’s, utilizado para entregar las troncales digitales al conmutador digital, debe ser a través de cable coaxial de 75 ohms, debe suministrar y armar los conectores para la conexión a sus Tributarias donde entreguen las troncales digitales.

El servicio debe incluir el suministro e instalación del cableado necesario para la entrega de las líneas analógicas directas desde la central telefónica hasta el o los puntos que el H. Ayuntamiento del Municipio de Puebla defina. Para el caso de las Troncales Digitales, debe entregar en el Site de cada sitio.

El servicio de la red de voz debe ser prestado las 24 horas, durante el tiempo de vigencia del contrato. 

Debe contar con la capacidad de completar todo el tráfico que genere  el H. Ayuntamiento del Municipio de Puebla para llamadas salientes y entrantes de larga distancia, celular y local sin importar el carrier con el que cruce tráfico. 

Debe contar con la capacidad de poder restringir el acceso de la troncal digital ofertada a números 01 900´s.

Debe contar con la capacidad de restringir tráfico de larga distancia y celular.

El prestador de servicios debe realizar la instalación de su propia infraestructura para que sean habilitados los servicios de telefonía solicitados.

El servicio debe incluir todos gastos de instalación y puesta en operación de todos los servicios de telefonía que se requieren.

En caso de que el H. Ayuntamiento del Municipio de Puebla requiera cancelar alguno o varios de los servicios requeridos, estos no consideran la aplicación de penalización alguna.

El prestador de servicios debe establecer sus ofertas bajo la siguiente descripción:

CANTIDAD         PAQUETE DE SERVICIOS DE VOZ
370            Troncales Digitales
426            Marcación Interna Directa (DID´S)
385            Líneas Análogas
265            Servicios Digitales
   145,000            Llamadas Locales
   100,000            Minutos de Celular Local (044)
          100            Minutos de LD Internacional
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El prestador de servicios debe tener la capacidad de proporcionar el servicio de números 800,como un canal directo de comunicación que pueda ser marcado sin generar costos de larga distancia para quien genere la llamada.

Debe proporcionar servicio para soluciones de llamada a un números 800 que cumpla con las siguientes características:

· Enrutamiento por horario
· Grupos de acceso (definir hasta 20 números, serie o claves de larga distancia de las que se desee recibir llamadas)
· Bloqueo de llamadas
· Desborde de llamadas
· Enrutamiento por emergencia
· Discriminación de llamadas
· Número inteligente (las llamadas se enlazan hacia el sitio más cercano o el que más convenga dentro de la misma localidad, con opción de actualizarse vía web estos enrutamientos).
· Enrutamiento inteligente por ubicación geográfica (regiones, ciudades, zonas)

Servicios de Telefonía Analógica

El prestador de servicios debe proporcionar 385 líneas analógicas en total, los números y ubicación se especifican en el Anexo 3.

El prestador de servicios debe realizar la conexión con la red interna de voz, con el apoyo del personal técnico de Telecomunicaciones del H. Ayuntamiento del Municipio de Puebla.

El prestador de servicios debe poder restringir el acceso de todas las líneas directas ofertadas a números 01 900, celulares y Larga Distancia.

La cantidad de números telefónicos podrán disminuir o incrementarse en la medida que lo requiera el H. Ayuntamiento del Municipio de Puebla; de igual forma podrán darse de alta, baja y cambios de números telefónicos a solicitud de ésta, sin que estos movimientos administrativos representen costo adicional. 

Las líneas telefónicas deben cumplir con las siguientes características:

Marcación de Red Privada de Voz:
· Contar con la capacidad de marcación directa a 4 dígitos.
· Contar con flexibilidad de crear una red de voz, totalmente compatible con las troncales digitales en marcación a 4 dígitos.

Compartir con las troncales digitales las mismas características indicadas de la oferta de llamadas y minutos.

Capacidad de bloquear llamadas de acuerdo al destino de marcación (bloqueo a celular, nacional, internacional, o total).

Servicio de voz con capacidad de intercomunicarse en forma interna con una marcación simple de extensión a extensión entre las troncales digitales y las troncales analógicas de las Dependencias con un formato de marcación de por lo menos a cuatro dígitos de manera ilimitada y sin costo por llamada, realizar dicha configuración en la central del prestador del servicio o del H. Ayuntamiento del Municipio de Puebla.

Servicios digitales adicionales.

El prestador de servicios debe brindar productos digitales tales como, DESVÍO DE LLAMADAS, IDENTIFICADOR DE LLAMADAS, LLAMADA EN ESPERA, CONFERENCIAS, DATOS, este último debe proveer un enlace de comunicación con un ancho de banda bidireccional de 1024Kbps como mínimo y con interface RJ-45 10/100 Base TX.

El prestador de servicios debe proporcionar 265 servicios digitales a los números y ubicaciones que se especifican en el Anexo 3.

El prestador de servicios debe contar con una herramienta que permita realizar la administración, control, visualización y reporteo en línea de la facturación y de los servicios contratados.

El prestador de servicios debe realizar la portabilidad de todos los servicios requeridos en un plazo no mayor a 3 días hábiles contados a partir del día siguiente a la notificación del fallo.

Entregables

El prestador de servicios deberá realizar los siguientes entregables:

Ordenes de servicio por cada uno de los servicios entregados en los lugares y fechas indicadas.

Números telefónicos para el levantamiento de reportes, así como el nivel de escalación de prioridad del reporte

Reporte de consumo durante el mes de cada una de las líneas.
	1

	2
	SERVICIO DE ACCESO A INTERNET

Servicios de comunicación e interconectividad entre nodos mediante una Red Privada Virtual que transporte los servicios de Voz, Datos e Internet. Estos nodos estarán ubicados en la zona metropolitana de la Ciudad de Puebla mediante enlaces de telecomunicaciones dedicados punto a punto o punto multipunto de tipo simétrico, para operar en las localidades que designe el H. Ayuntamiento del Municipio de Puebla. 

Estos nodos deben estar interconectados a través de una red de telecomunicaciones de tipo VPN (Virtual Private Network) para lo cual debe suministrar el equipo, será bajo el esquema LAN to LAN, punto a punto o punto multipunto dependiendo las necesidades del H. Ayuntamiento del Municipio de Puebla.

La RED PRIVADA VIRTUAL debe disponer de la flexibilidad de integración de topologías dependiendo de la operación y crecimiento del H. Ayuntamiento del Municipio de Puebla, así como permitir la integración de diferentes tecnologías de acceso como enlaces dedicados, enlaces asimétricos o satelitales. El añadir un nuevo sitio no debe requerir cambios significativos de configuración en ninguno de los sitios ya existentes.

El servicio propuesto debe cumplir con al menos las siguientes características:

· Servicio basado en red. No deberá poner ningún tipo de hardware para brindar este servicio en las premisas del H. Ayuntamiento del Municipio de Puebla.
· Monitoreo e inspección del tráfico de Internet 7x24x365.
· Detección y notificación proactiva de ataques en curso.
· Medición de variables del servicio
· Debe tener la posibilidad de generar reportes. 
· Estado de salud del enlace de Internet

La Red Privada Virtual punto a punto debe soportar al menos los niveles de calidad de servicio (QoS) como se indica a continuación:
· Voz, video, imágenes y texto;
· Datos o aplicaciones críticas;
· Datos o aplicaciones Normales (Aplicaciones, Internet);
· Enlace garantizado;
· Alta disponibilidad.

El prestador de servicios debe contar con una herramienta de monitoreo, de tal manera que los servicios de comunicación e interconectividad estén monitoreados permanentemente, en ningún momento se podrán coordinar con un tercero para la solución de cortes o fallas eventuales en la comunicación.

El prestador de servicios debe proporcionar enlaces con el ancho de banda y en las ubicaciones que a continuación se indica:

· Dos enlaces con ancho de banda de 4 Mbps(Reforma #126 Col. Centro / Blvd. San Felipe #2821 Col Rancho Colorado)
· Un enlace con ancho de banda de 20 Mbps (SEDESOL.- Blvd. San Felipe #2615 Int. B Col Rancho Colorado)
· Un enlace con ancho de banda de 50 Mbps (Edif. Tlaxcala.- Calle Tlaxcala #47 Col San Rafael Oriente)
· Un enlace con ancho de banda de 80 Mbps (Blvd. San Felipe #2821 Col Rancho Colorado)
· Un enlace con ancho de banda de 100 Mbps(Reforma #126 Col Centro)
· Un enlace con ancho de banda de 150 Mbps (Reforma #126 Col Centro)

El servicio debe otorgarse a través de Fibra Óptica.

Se debe proporcionar el servicio en un formato de 24x7x365.

El servicio debe incluir la instalación y puesta a punto de los enlaces de telecomunicaciones.

El prestador de servicios debe proporcionar el equipo activo (enrutadores) que recibirán los enlaces siempre que sea necesarios para crear VPN´s.

Acceso Dedicado a la Red Internet incluyendo la instalación de la infraestructura necesaria para la prestación de los servicios durante la vigencia del contrato.

Objetivo:

El prestador de servicios debe proveer dos enlaces de internet dedicado con capacidad Full Duplex cada uno, con servicio de acceso a la Red de Internet a fin de contar con el esquema de alta disponibilidad que el H. Ayuntamiento del Municipio de Puebla requiere con las siguientes especificaciones técnicas:

El prestador de servicios debe proporcionar el acceso dedicado a  Internet,con dos enlaces de comunicación digital con un ancho de banda bidireccional con las siguientes capacidades:

· Accesos de Internet de 60 Mbps Full duplex.
· Acceso de Internet de 150 Mbps full dúplex con ruta principal y redundante bajo operación activo-pasivo garantizando que ambas rutas sean distintas y se conmuten de forma automática desde el equipo terminal (CPE), probando el funcionamiento durante la implementación y entrega del servicio.
· Debe contar con la capacidad para cubrir una demanda de crecimiento de ancho de banda de hasta 200 Mbps full dúplex con ruta principal y redundante bajo operación activo-pasivo.

Debe entregar el acceso con ruta sencilla y ruta redundante por medio de fibra óptica, ambas deben ser construidas en su totalidad, tanto en acceso como en transmisión y debe entregar el diagrama de ambas rutas. 

La interfaz de conexión debe ser del tipo LAN con base en el estándar IEEE 802.3 en conector RJ-45 (Ethernet 10/100/1000BaseTX). 

Los enlaces de acceso y transmisión de estos servicios (última milla) se deben  proveer a través de un enlace de fibra óptica que tenga la capacidad de ofrecer el ancho de banda y los niveles de servicio requeridos.

El servicio debe suministrarse a través de la tecnología Ethernet la cual debe incluir el equipamiento con la misma tecnología para  que se reciba la ruta principal y la redundante debiendo probar su funcionamiento en el momento de su implementación y entrega.

El equipamiento suministrado debe ser una plataforma de multiservicios capa 2 y 3 del modelo OSI basado en hardware, con tecnología IPv4 y IPv6, manejo de priorización de paquetes 802.1p y manejo de VLAN tagging.

El servicio debe incluir los cables y accesorios necesarios para llevar la interface de conexión hasta el equipo de comunicación (enrutador).

El servicio de acceso a la red Internet debe proporcionarse de manera ininterrumpida las 24 horas del día durante la vigencia del contrato, exceptuando las ventanas de tiempo que se necesiten para llevar a cabo actividades de mantenimiento preventivo y/o correctivo, y conforme a los niveles de disponibilidad requeridos.

Las aplicaciones del H. Ayuntamiento del Municipio de Puebla que actualmente utilizan el servicio de acceso a Internet deben funcionar sin conflicto en la red,dichas aplicaciones utilizan los protocolos y servicios de http, ftp, smtp, dns, vpn, así como audio y video en tiempo real y bajo demanda, entre otros.

El prestador de servicios debe contar con infraestructura propia y no debe depender de un tercero, debe incluir el medio de acceso y transmisión hasta el punto de interconexión con el carrier internacional así como el cableado, equipamiento, partes y accesorios necesarios que proporcionen la interface de conexión y la velocidad requerida. El equipamiento instalado será devuelto al término del contrato.

El prestador de servicios debe proporcionar el suministro de los equipos de ruteo, switcheo y seguridad necesarios de conformidad a los requerimientos indicados por parte del H. Ayuntamiento del Municipio de Puebla, los cuales deben ser configurados, operados y administrados, los equipos deben contar con mantenimiento y actualización durante la vigencia del contrato.

Debe contar con un bloque de al menos 64 direcciones IPv4 públicas.

Deben de respetarse las configuraciones de ruteo y propagación hacia la Red Internet los parámetros con los que cuenta el H. Ayuntamiento del Municipio de Puebla, como son: direccionamiento IP, nombres de dominio de Internet propios y la administración particular de sus servidores de DNS.

Debe brindar el servicio  de DNS secundario con el fin de poder ofrecer el servicio de resolución de nombres de los dominios propiedad del mismo, cuando así lo requiera.

El ancho de banda requerido debe ser garantizado en su totalidad; es decir, la capacidad del enlace de acceso hacia el backbone debe ser exclusivamente para el servicio de Internet del H. Ayuntamiento del Municipio de Puebla y no debe ser compartido o provisto bajo el esquema de sobresuscripción.

Debe contar con infraestructura propia de backbone y la conexión al backbone de Internet en Estados Unidos de América, no debe depender de la conexión a otros proveedores de acceso a Internet nacionales para ofrecer el servicio de acceso a Internet o para garantizar la redundancia del mismo. 

Debe contar con la infraestructura de anillos de Fibra Óptica Metropolitanos que se deben utilizar para aprovisionar los servicios Metro Ethernet, los cuales tienen que estar basados en tecnología SDH o Ethernet y deben ofrecer mecanismos de protección automáticos y tiempos de restauración de los enlaces en los anillos menores a 50 milisegundos, incluir diagrama donde compruebe dicha conexión.

Debe contar con al menos tres enlaces directos al backbone de Internet en los Estados Unidos de América con tres diferentes proveedores Internacionales, con al menos un STM-16 de ancho de banda. 

Debe de contar con su propio número de sistema autónomo (ASN) asignado por Internet Assigned Numbers Autority (IANA), tramitado ante el Registro Regional de Internet (RIR) y mismo que será verificado en la página web de IANA.

Debe contar con acuerdos tipo “peering” (interconexión de libre acuerdo entre ISP´s) con al menos tres proveedores nacionales que permitan la transferencia de información entre ellos, a manera de que el intercambio de información sea de forma local al evitar que en consultas de sitios nacionales, la información se triangule hacia el backbone de Internet en Estados Unidos de América, mejorando con ello los tiempos de respuesta.

Niveles de Servicio:

El prestador de servicios debe cumplir con los siguientes requisitos y niveles de atención:

Monitoreo. Debe contar con la infraestructura necesaria y el personal técnico especializado para monitorear que el servicio de acceso a la red Internet se provea al “H. Ayuntamiento del Municipio de Puebla” correctamente, se debe llevar a cabo en un formato de 7 x 24 x 365. En el caso de que se detecten fallas en el servicio, el personal debe reportar al H. Ayuntamiento del Municipio de Puebla los problemas observados.

Servicios Administrados. Debe proporcionar el servicio de administración de los equipos terminales de acceso a internet, los cuales incluyen: Administración, Soporte, Mantenimiento, Seguridad, Altas, Bajas y Cambios ilimitados.

Soporte técnico y atención de fallas. Debe ofrecer servicios de soporte técnico y atención de fallas las 24 horas del día durante la vigencia del contrato. Para tal fin, pondrá  a disposición del H. Ayuntamiento del Municipio de Puebla  los números telefónicos, procedimientos y niveles de escalación necesarios para hacer uso de dichos servicios. Los tiempos de respuesta requeridos son los siguientes:

· Atención de fallas: Máximo 1 hora después de haber sido levantado el reporte correspondiente.
· Solución de fallas: Máximo 4 horas después de haber sido levantado el reporte correspondiente.

Debe identificar el reporte al que se refiere el párrafo anterior con un número de folio para seguimiento del caso y la hora en que se realizó, lo cual bastará para que dicho reporte se considere como ingresado y en proceso de atención.

Interrupción del servicio

El tiempo de interrupción del servicio se medirá desde el momento en que se registre la llamada del H. Ayuntamiento del Municipio de Puebla, reportando la falla y hasta el momento en que ésta haya sido reparada y que el servicio se haya restablecido y el reporte haya sido cerrado. El tiempo de interrupción mensual, en ningún caso deberá rebasar el 0.02% del total contratado.

Penalizaciones:

La Disponibilidad se calculara de manera mensual de acuerdo al periodo de facturación.

No se considerará que el SERVICIO estuvo interrumpido cuando:

· La causa que dio origen sea el incumplimiento de las obligaciones del H. Ayuntamiento del Municipio de Puebla.
· El H. Ayuntamiento del Municipio de Puebla niegue el acceso a personal del prestador del servicio al SITIO donde ocurrió la falla o bien donde se encuentra el equipo mediante el cual proporciona el servicio dentro de las instalaciones del H. Ayuntamiento del Municipio de Puebla.
· La falla es imputable al H. Ayuntamiento del Municipio de Puebla o a un tercero ajeno al prestador del servicio o por algún problema en su red local (LAN).
· El H. Ayuntamiento del Municipio de Puebla permita la interrupción del servicio.
· Por caso fortuito, fuerza mayor o cuando se declare zona de desastre el SITIO en donde ocurrió la falla.

En caso de que no cumpla con la disponibilidad requerida del 99.98% del tiempo contratado, el prestador de servicios deberá bonificar al H. Ayuntamiento del Municipio de Puebla, por concepto de penalización, el porcentaje calculado sobre la renta del sitio que estuvo fuera de servicio conforme a la siguiente tabla:

Disponibilidad             No. Minutos fuera de servicio        Penalización a Pagar
100% a 99.98% ---------------------  0 a 12 ---------------------------------  0.0%
99.97% a 99.90% ------------------13 a 47 ---------------------------------  5.0%
99.89% a 99.80% ------------------ 48 a 89 -------------------------------- 10.0%
99.79% a 99.70%  ----------------- 90 a 130  ------------------------------ 16.0%
99.69% a 99.60%  --------------- 131 a 176  -------------------------------  22.0%
99.59% a 99.50%  --------------- 177 a 219  -------------------------------  28.0%
99.49% a 99.40%  --------------- 220 a 259  -------------------------------  40.0%
Menor a 99.40%    --------------- 260 a 300  ------------------------------ 100.0%

Nota: Las bonificaciones se calculan en forma mensual, en el entendido de que un mes se considera de 30 días o 720 horas.

Reportes del Servicio

El prestador de servicios debe proporcionar acceso autenticado y seguro a un portal WEB que genere reportes relacionados con el servicio de Internet de manera diaria, semanal y mensual, en forma gráfica y deben contener al menos la siguiente información:
       * Utilización del enlace en bits por segundo (tráfico de entrada y salida).
       * Número de paquetes con errores por segundo.

Características de seguridad que debe tener el servicio de internet:

El prestador de servicios debe de contar con un mecanismo para determinar en forma automática el comportamiento anómalo del servicio para tener la capacidad de mitigar cualquier actividad maliciosa que se dirija al H. Ayuntamiento del Municipio de Puebla, como ataques de tipo Negación de Servicio Distribuido (DDoS, por sus siglas en inglés) generado por medio de la actividad de gusanos o de ataques de tipo botnets.

Por lo tanto la solución debe integrar un sistema de gestión de amenazas que realice una  inspección de paquetes, que permita reducir de manera rápida e inteligente las amenazas a la seguridad y contra cualquier situación desconocida que trate de agotar el ancho de banda o los recursos de la red.
El sistema debe realizar el análisis del flujo de tráfico buscando patrones de tráfico anormales que indiquen la presencia de un ataque tipo DDoS.

El sistema debe detectar cualquier condición anómala, el tráfico dañino debe ser filtrado y descartado, dejando pasar solo el tráfico legítimo hacia la red del H. Ayuntamiento del Municipio de Puebla para ser entregado a su destino final; durante todo este proceso los servicios publicados en Internet deben permanecer siempre disponibles.

El análisis del tráfico se debe hacer con la tecnología Netflow y debe de realizarse en el equipo que provee el servicio de Internet a los enlaces del H. Ayuntamiento del Municipio de Puebla (PE´s).

El monitoreo de los circuitos dedicados que entregan la conectividad a Internet para detectar el comportamiento anormal del tráfico que pueda estar dirigido a atacar las interfaces de los enrutadores implicados en el enlace, se debe realizar en tiempo real.

El prestador de servicios debe de contar con la capacidad para monitorear en tiempo real a la subred pública a la que se conectan los enlaces, permitiendo la detección de tráfico anormal que pueda significar un ataque dirigido a ella, así como los activos informáticos conectados en dicha subred, para detectar tráfico anormal que pueda significar un ataque dirigido a éstos.

La detección de ataques debe estar basada en una línea de base de los recursos definidos con opciones configurables por recursos que permitan filtrar la sensibilidad de la anomalía y disparar una alarma, en paquetes por segundo y Mbps.

El prestador de servicios debe tener la capacidad para monitorear las siguientes variables en tiempo real:

Para el protocolo IP
•	ICMP
•	Paquetes IP fragmentados
•	Paquetes IP NULL
•	Paquetes IP con direcciones privadas

Para el protocolo TCP
•	Segmentos TCP NULL
•	Segmentos TCP RST
•	Segmentos SYN

Tráfico total

El prestador de servicios debe tener la capacidad para detectar los siguientes tipos de ataques DoS/DDoS sobre las interfaces, subredes y activos informáticos protegidos del cliente:

•	ACK Flood
•	SYN Flood
•	Hogging CPU
•	Chargen (Character generator)
•	FIN Flood
•	ToS Flood
•	DNS Malformed  
•	HTTP Flood   
•	ICMP Flood
•	UDP Flood    
•	Non- UDP/TCP/ICMP Protocol Flood   
•	PPS Flood Attack     
•	Zombie attack 
•	Land Attack

La definición de los niveles de alarma o umbrales que sirvan para la detección de ataques a una granularidad definida por objeto monitoreado, se deberán establecer conjuntamente con personal del H. Ayuntamiento del Municipio de Puebla.

El prestador de servicios debe monitorear la actividad sospechosa que pueda significar algún ataque de virus o gusanos, monitorear actividad “Dark IP”, detectar anomalías DDoS y amenazas de día cero antes de que impacten en los servicios. El monitoreo y la detección de amenazas por medio del Netflow, se deben realizar sin la necesidad de instalar equipo para este propósito dentro de la red del H. Ayuntamiento del Municipio de Puebla. Debe tener la capacidad para detectar zombis (con selecciones de umbrales en Mbps y pps desde el portal Web del cliente), que permita clasificar una IP como zombi y con la opción de generar una lista de zombis activos detectados.

Mitigación de ataque DoS/DDoS en progreso:

El prestador de servicios debe tener la capacidad para mitigar un ataque de DoS, debe ocurrir una vez que es identificado, notificado al H. Ayuntamiento del Municipio de Puebla y autorizado por esta, para ejecutar la mitigación la cual consiste en eliminar todo el tráfico anómalo y/o del ataque y permitir el tráfico legítimo. No se permite la Auto mitigación ya que se puede afectar tráfico legitimo del cliente.

En caso que se tenga confirmación de un ataque detectado sobre el enlace, subred o activo del H. Ayuntamiento del Municipio de Puebla, a través del servicio de “Clean Pipes”, el prestador de servicios deberá ejecutar una mitigación apropiada para el tipo de ataque DoS/DDoS en progreso.

El análisis del tráfico, la detección de anomalías y el proceso de mitigación de ataques de tipo DDoS debe llevarse a cabo fuera de la infraestructura del H. Ayuntamiento del Municipio de Puebla, con el objetivo de que el proceso de mitigación del tráfico de ataque se realice antes de que pueda llegar a su red.

Durante la mitigación el tráfico será desviado para limpiarlo, bloqueando o eliminando sólo y únicamente el tráfico anómalo o ilegal, el tráfico normal o legal deberá poder seguir usando los recursos del H. Ayuntamiento del Municipio de Puebla.
Cuando se tenga la confirmación de que el ataque ha terminado, el flujo de los datos debe seguir su curso normal hacia el cliente.

Filtrado de Contenido

El filtrado de contenido debe cumplir con al menos las siguientes características:

0. Clasificar las URL´s en más de 50 categorías.
0. Permitir el bloqueo o acceso de todas las categorías.
0. Permitir el acceso con cuotas de tiempo 
· Por horarios del día.
· Por días de la semana.
0. Soportar “Black-List” & “White-List”.
0. Exhibir en una página HTML cada vez que un usuario intente acceder a una página restringida de acuerdo a las políticas de la organización. 
0. Guardar el registro de la fecha, horario y dirección IP fuente del evento de restricción del acceso.
0. Inhabilitar el servicio por horarios y clasificación por URL.
0. Tener la capacidad de generar un reporte del servicio por día, por semana, por mes.
0. Aplicación en línea de 10 reglas de negocio al mes (Altas, Bajas, Cambios con 5 minutos de desfase).
0. Monitorear el contenido o categoría de Internet.
0. Tener la capacidad de almacenar hasta 12 meses de los reportes.

Adicional al servicio de Internet y servicio de mitigación de ataques de tipo DOS y DDoS,  El prestador de servicios debe ofrecer filtrado de Contenido basado en su red, sin la necesidad de instalar equipos adicionales.

Entregables

El prestador de servicios debe realizar los siguientes reportes mensuales:

•   Toptalkers externos,  principales visitantes
•    AlertDashboard  reporte de alertas y mitigaciones
•    Geo IP Ubicación geográfica de visitantes
•    PeakFlow  Resumen de ataques y mitigaciones

El prestador de servicios debe presentar un esquema detallado de esta solución indicando los elementos que la integran, así como la descripción de los procesos de análisis de información, detección de anomalías y mitigación de ataques.

El prestador de servicios debe proporcionar una memoria técnica, en los primeros 30 días hábiles siguientes a la conclusión de la instalación de la infraestructura, la cual deberá contener lo siguiente:

· Descripción y función de la infraestructura así como el listado de equipamiento instalado.
· Diagramas de interconexión entre el equipamiento proporcionado y el H. Ayuntamiento del Municipio de Puebla.
· Resultados de las pruebas de medio y de ruteo.
· Configuración de los equipos instalados.
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	REDES Y PROCESAMIENTO DE LA INFORMACIÓN

Servicio de Acceso Inalámbrico para 500 Enlaces en sitios públicos de Internet con tecnología WiFi.

El prestador de servicios debe entregar 500 puntos de enlace a internet con las siguientes especificaciones:

Permitir uso de dispositivos móviles o cualquier dispositivo con tecnología WiFi.

Ser compatible con los estándares 802.11 b/g/n

Proveer para 470 sitios una velocidad mínima de 5Mbps.

Proveer para 30 sitios una velocidad mínima de 10Mbps.

Nota: La designación de los anchos de banda en los sitios, será solicitada al prestador de servicios, de conformidad a los consumos históricos registrados.

El prestador de servicios debe considerar al menos dos tipos de elementos radiantes:
· El Gateway (GW) que gestiona el tráfico de entrada /salida a la red Internet; y
· Los repetidores.

Los gateways deben estar conectados a una red alámbrica, pudiendo ser una red de cobre o de fibra óptica para tener acceso de banda ancha a Internet.

La  red inalámbrica debe ser flexible en el sentido de poder instalar nodos temporales o permanentes en nuevos puntos, pudiendo ser estos de exterior o de interior. Si son de exterior en cualquier tipo de poste (alumbrado, teléfonos, etc.) o fachada.

El prestador de servicios debe proveer en cada punto de acceso, dispositivos de protección eléctrica que eviten daño al equipo por variaciones de voltaje.

El prestador de servicios debe considerar el costo de despliegue por reubicación de nodos, mediante tecnologías de cobre y/o fibra óptica.

Requerimientos para la entrega del servicio Hotspots

El prestador de servicios debe cumplir con los siguientes requerimientos de entrega de hotspots:

Proporcionar el diseño de solución y cobertura inalámbrica del sitio público o área a cubrir solicitada y presentar el diagrama correspondiente.

Proveer, instalar, configurar y entregar en operación el servicio con las pruebas de funcionamiento correspondientes.

Instalación de 500 puntos de acceso, en un tiempo máximo de 21 días naturales contados  a partir de la firma del contrato, en los sitios que se especifican en el Anexo 4.

Proporcionar un esquema de soporte y mantenimiento del servicio en caso de falla (incluye falla de equipos).

Proporcionar una herramienta web o mecanismos de administración y  supervisión remota de cada uno de los puntos de acceso.

Implementar la aplicación de políticas de administración en sus equipos tales como:

· Delimitación de ancho de banda por sesión de usuario;
· Filtrado básico de contenido;
· Determinación de políticas de máximos de descarga por sesión de usuario;
· Aplicación de duración máxima de sesión de usuario;
· Horario de activación y desactivación del servicio WiFi;
· Estadísticas de uso y preferencias de navegación por sesión de usuario.

Nota: El H. Ayuntamiento del Municipio de Puebla es el responsable de la infraestructura básica en caso de que el equipo se instale en Poste o Luminaria de su propiedad y proporcionará la energía eléctrica al pie de cada uno de estos.

Requerimientos para la entrega del Portal de Acceso.

El prestador de servicios debe entregar un portal de acceso con la imagen institucional del proyecto, a fin de dar la bienvenida a los usuarios que se conecten, el cual deberá cargar la página de inicio donde se encontrará el direccionamiento que permita continuar con la navegación.

Las características del portal serán proporcionadas por el H. Ayuntamiento del Municipio de Puebla para su instalación y adecuación correspondiente.

Planeación del proyecto y tiempos de entrega

El prestador de servicios debe presentar un plan de trabajo detallado con gráficas de Gantt en formato MS Project para este proyecto, en un plazo de tres días hábiles contados a partir de la firma del contrato.

El H. Ayuntamiento del Municipio de Puebla emitirá una orden autorizada por la dependencia municipal competente a fin de que a las cuadrillas o grupos de instaladores se les permitan las facilidades de instalación en los sitios Hotspot. 


Instalación y Configuración

El prestador de servicios debe realizar un site survey para asegurar un despliegue satisfactorio y eficiente de la red inalámbrica, teniendo esta ultima el objetivo de proporcionar un grado de cobertura y capacidad  que otorgue una alta calidad de experiencia para el usuario.

Los resultados del site survey deben determinar:

· Posibles fuentes de interferencia
· Puntos muertos u oscuros
· Espacio o superficie a ser cubierta
· Requerimientos aproximados de capacidad
· Tipo de equipo  a ser utilizados
· Número de equipos requeridos
· Posiciones donde instalar cada equipo
· Material necesario para instalar equipo de comunicación
· La alimentación de la energía eléctrica en función de las disponibilidades de tomas eléctricas del edificio o poste y las facilidades del personal de mantenimiento,  de tal forma que estos equipos estén funcionando las 24 horas del día
· Definición de lugares para toma de energía eléctrica y de señal 

La separación entre elementos radiantes (GW y Repetidores) debe ser planeado considerando una separación de hasta 150m entre cada par de nodos. Sin embargo, es necesario tener en cuenta construcciones y obstáculos circundantes tanto materiales (edificios, superficies reflejantes),  como naturales (arboledas).

En general todas las funciones anteriores se deben determinar tanto para nuevos sitios donde se considerará un diseño completo, hasta para revisar instalaciones existentes actualizando las posiciones de equipos instalados, su número y configuración con el objeto de optimizar el servicio que se ofrece.

El aprovisionamiento del servicio, estará en función de: 

· La activación de cada uno de los Gateways definidos, 
· La  energización de todos los Access Points

El  alta de los Access Points en el sistema de gestión central en función de sus números de serie y direcciones de Control de Acceso al Medio (MAC).
El prestador de servicios debe ejecutar una prueba de calidad de servicio para verificar que en el área planificada a ser cubierta con servicio de acceso inalámbrico y la experiencia de usuario sea la adecuada.

Monitoreo proactivo de servicios a nivel paquete y aplicación.

El prestador de servicios debe proporcionar lo siguiente:

Una herramienta de monitoreo proactivo de servicios, monitoreo de performance de redes así como troubleshooting forense/histórico. Se requiere que la herramienta integrada y de tecnología propietaria de un solo fabricante debe soportar la infraestructura ofertada. 

Entre las funcionalidades requeridas son: Alertamiento temprano en base a KPI´s o cambios operativos, generación de baseline, visualización de red, reportes, validación de políticas y servicios, optimización de redes, KPI´s (como tiempos de respuesta, tiempos de red) y análisis forense, la implementación/operación de la herramienta debe ser no intrusiva (sin agentes ni transacciones sintéticas).

Debe considerar las herramientas de monitoreo y gestión en el NOC necesarias para proveer el servicio de administración de red a las plataformas 

Debe implementar una Mesa de Ayuda en sus propias instalaciones que funja como punto único de contacto (SPOC Single Point of Contact por sus siglas en inglés) para el H. Ayuntamiento del Municipio de Puebla hacia el NOC, considerando los siguientes alcances:

· Contar con un número 01800 para la recepción de llamadas y reportes del H. Ayuntamiento del Municipio de Puebla a nivel nacional.
· Recibir, registrar, analizar, resolver y canalizar los reportes de incidencias o fallas, dar seguimiento y solución a los reportes informando al H. Ayuntamiento del Municipio de Puebla oportunamente, así mismo, generar un registro histórico con consulta en línea vía web, medio óptico o electrónico, sobre el tipo de fallas presentadas y su solución.
· Apertura automática de casos provenientes del sistema de  monitoreo, mediante la detección proactiva de fallas.

Contar con herramienta de Mesa de Ayuda (folio de incidencia) que permita registrar los incidentes de falla y darles continuidad hasta su solución, incluyendo, Hardware y Software necesario para su instalación.

Esta herramienta debe contar con una base de datos centralizada de conocimientos que será utilizada para capturar, almacenar y recuperar información histórica de todos los casos registrados y acciones ejecutadas para solucionarlos.

Esta herramienta de folio de incidencia debe ser única para la operación del NOC, el sistema de registro y seguimiento debe contar como mínimo las siguientes funcionalidades:
· Fecha y hora del reporte de la incidencia.
· Nombre de quien reporta.
· Nombre de quien recibe.
· Nombre de quien atendió y/o resolvió el problema.
· Nombre de la persona que dio el visto bueno por parte del H. Ayuntamiento del Municipio de Puebla
· Número de identificación de caso.
· Componente o dispositivo en falla.
· Descripción de la incidencia.
· Nivel de severidad del problema.
· Estado del problema y plan de acción.
· Fecha y hora de la solución.
· Descripción de la solución.
Dar acceso vía web a la herramienta de Mesa de Ayuda para 3 usuarios del H. Ayuntamiento del Municipio de Puebla simultáneos, para consulta de reportes en línea y el avance de los reportes, así como la solución de las fallas vía web.

Mantener registro histórico, con consulta segura en línea a través de protocolo http sobre el tipo de fallas presentadas y la forma como se solucionaron.
Escalación de problemas no resueltos priorizándolos de manera automática según su nivel de severidad.

El procedimiento de escalación debe describir:
· Nivel de severidad del problema.
· Ubicación del problema y número de usuarios afectados.
· Tiempo transcurrido entre los diferentes niveles de escalación.
· Notificación Automática de falla y/o de casos generados, a los responsables asignados por el prestador del servicio vía SMS, Correo Electrónico o por sistema WEB.

El NOC debe contar con una metodología operativa que cumpla con las siguientes características:

Aplicabilidad actual, es decir, que dicha metodología sea ejecutada en la actualidad por el NOC 
Que la misma esté alineada a estándares y marcas de referencia (mejores prácticas) como:
· ITIL
· COBIT

El mapa de procesos de la metodología operativa debe incluir:

· Monitoreo de disponibilidad y desempeño
· Administración de cambios
· Administración de configuraciones
· Administración de problemas
· Administración de niveles de servicio
· Soporte a la operación

Reportes de Administración de Red

El prestador de servicios debe generar reportes por  día, semana, mes y anual. Los reportes deben estar disponibles de manera electrónica en un repositorio de información para ser consultados vía Web.

Entregables

El prestador de servicios debe realizar los siguientes entregables:

Diagramas de conectividad del site survey anteriormente mencionado de al menos el 10% del total de los sitios solicitados.

Memoria técnica de las actividades de planeación y construcción de los sitios para ponerlos en servicio, por lo tanto debe incluir un resumen de las consideraciones tomadas en cuenta, obstáculos encontrados, y las soluciones aplicadas. 

Este documento debe incluir una descripción detallada de los equipos de comunicaciones instalados, cómo quedaron configurados, cómo quedaron alimentados eléctricamente así como la forma en que se interconectan con la red de banda ancha a Internet, lo anterior se necesita tanto en diagramas como con un conjunto fotográfico básico.

La memoria técnica debe contener la siguiente estructura básica, pero no está limitada para contener información que sea de utilidad en los procesos de operación.

INFORMACION GENERAL
Nombre del Sitio o zona 		
Identificación en sistema de gestión
Estado			
Municipio		
Domicilio			
Coordenadas	
Latitud 
Longitud
Nombre de persona de contacto en sitio
Teléfono			
Fecha  realización de trabajos	
Fecha de Entrega		

EQUIPOS INSTALADOS Y CONFIGURACION
Gateway
Marca de modem
Tipo
Modelo
Número de serie
SSID
WEP Key
Marca de Access Point
Modelo de Access Point
Número de serie de Access Point
Planos
Diagramas
Fotos
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