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TIPO DE INFORMACIÓN EN MÉXICO

Ley Federal de Transparencia y Acceso a la 
Información Pública

Gubernamental 
Pública

Confidencial Reservada
Comercial 
Reservada



MODELOS DE LEGISLACIONES

• En un nivel primario de clasificación las legislaciones regulan tanto al sector privado como al 

público

• No es común que a nivel federal y en algunos estados la regulación se encuentre en dos 

textos normativos. 

• Ej. México

• Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental

• Capítulo IV Protección de Datos Personales

• Ley Federal de Protección de Datos Personales en Posesión de Particulares
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Excepciones del Sector Público

Excepciones del Sector Privado

Datos 
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Información 

Pública



INTIMIDAD, PRIVACIDAD Y PROTECCIÓN DE DATOS 
PERSONALES

Datos Personales 

Públicos
Intimidad

Privacidad

Datos Personales 

sensibles

Público



Datos personales
• Cualquier información concerniente a una persona física identificada o

identificable.

• Constituyen datos personales tu nombre, teléfono, domicilio, fotografía, o

huellas dactilares, así como cualquier otro dato que pueda identificarte

• En internet tus datos personales es la manera en la que te conectas y con

que dispositivos te conectas cotidianamente: Laptop, Tablet, Smart-

Phone.



Huella Digital de tu Conexión

• A cada dispositivo conectado con el Internet se le asigna un

número único conocido como dirección de Internet Protocolo (IP).

• Las direcciones del IP consisten en cuatro números separados por

puntos (también llamados un "matriz cuadrática") y parecen algo

como 127.0.0.1. (en caso de IP Públicas) y Parecen algo como

192.168.1.1 (en caso de IP Privadas)



DATOS PERSONALES

PAGOS Y 
COMPRAS ON-LINE LOS “ME GUSTA”

BÚSQUEDA DE 
INFORMACIÓN

MENSAJES, CHAT
S, TWEETS



DATOS PERSONALES
Generación de datos Personales:

Los datos representan una porción de nuestra realidad

Todos somos datos desde antes de nacer hasta después de nuestra muerte

Expresión “Vanessa juega al tenis en su casa todas las tardes”

intimidad

ambiente         semipúblico

público



DATOS PERSONALES

 No todos los lugares públicos son iguales.

Sujeto “X” esta en una playa en Cancún.

 El dato sigue la suerte del acceso a la realidad.

DATOS               ACCESO                REALIDAD

Ej.: Entrevista periodística.



IMPORTANCIA DE LA ESFERA DE LA PRIVACIDAD

• Necesidad por regular la esfera privada de las personas

• Equilibrio con los derechos y libertades de información y de expresión

• Equilibrio de valores de gobernabilidad y el bienestar general.



Tratamiento de datos personales

 La obtención, uso, divulgación o almacenamiento de datos personales, por cualquier

medio.

 El uso abarca cualquier acción de acceso, manejo, aprovechamiento, transferencia

o disposición de datos personales.



Transferencia de datos personales

Toda comunicación de datos realizada a

persona distinta del responsable o

encargado del tratamiento.



Derechos ARCO

• Este derecho permite al individuo dirigirse al responsable publico y/o privado para consultar 
sobre el tratamiento de sus datos

Acceso

• Este derecho permite al individuo verificar si su información esta actualizada, correcta o 
completa 

Rectificación

• Este derecho permite al individuo cancelar o eliminar su información de manera definitiva

Cancelación

• Este derecho permite al individuo requerir al responsable publico y/o privado que deje de darle 
tratamiento a su información 

Oposición



Flujo Transfronterizo de Información Personal
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• Datos personales que se
entregan de forma voluntaria, en
las redes sociales, webs de
compras en línea, etcétera;

• Datos publicados por
terceros, es decir, no
proporcionados por los
titulares, pero difundidos en la
web;

• Datos de navegación y de
comportamiento en la red.
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• Al solicitar el alta como usuario de un sitio
web, emails o red sociales (nombre y
apellido, correo electrónico, fecha de
nacimiento)

• Al realizar la compra de un objeto o pagar un
servicio a través de internet, además de los
datos antes mencionados, se deja el número de
una tarjeta de crédito.

• Durante el uso de redes
sociales, foros, etcétera, se aportan datos sobre
los gustos, las preferencias personales o la
ubicación.
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• Personas etiquetan a otras en 
una red social o sube una 
foto, sin consentimiento, en la 
que aparecen varias personas;

• Alguien publica en un sitio o 
blog información de otras 
personas; 

• El Estado difunde información 
pública sobre los ciudadanos



Uso de otras tecnologías

RFID BIOMETRÍA EN 
SMARTPHONES GPS EN ROPA



RFID
La tecnología de identificación por radiofrecuencia es un sistema de

almacenamiento y de recuperación de datos remoto que utiliza

etiquetas, tarjetas entre otros para transmitir la identidad de un objeto a

través de ondas de radio



BIOMETRÍA EN SMARTPHONES

• Técnica que a través de la estadística estudia la diversidad de

organismos y la estructura de su población.

• Son todas aquellas características fisiológicas y morfológicas que

nos identifican como individuos únicos. (características físicas y de

comportamiento)



• Mucha o poca información…la que uno desea…

• Hay características físicas y de comportamiento que por 

si solas no logran identificar ni verificar a la persona.

• Ej. El tipo de sangre.

• Ej. Tipo de sangre + ADN

QUE TANTA PRIVACIDAD REVELAN LOS SISTEMAS 
BIOMÉTRICOS?



• Algunas veces SI otras NO.

• La clasificación de datos biométricos como 

“sensibles” estará determinada por las 

circunstancias especificas.

• Compartir datos biométricos con el objetivo de 

identificar y/o verificar a los individuos es 

información personal sensible.

LOS DATOS BIOMÉTRICOS SON DATOS PERSONALES 
SENSIBLES?



 FOTOGRAFÍA TOMADA EN LA PRESENTACIÓN DEL TENTH ID WORLD INTERNATIONAL CONGRESS 2-4 NOVIEMBRE 

DE 2011, MILÁN (ITALIA)

VENTAJAS DE DOCUMENTOS BIOMÉTRICOS



•En el país existen 3,045 bases de datos personales (a 

través del Sistema Persona)

•De ellos, 234 prevé algún tipo de datos biométrico 

(huella dactilar o iris del ojo)

•Por lo que se refiere al Sistema Plataforma México, el 

IFAI inicio los trabajos para una verificación, pero por 

cuestiones de seguridad nacional, estos se 

interrumpieron.

MÉXICO Y LOS SISTEMAS BIOMÉTRICOS



GPS

El sistema permite determinar en todo el mundo la posición de un

objeto, una persona o un vehículo con una precisión hasta de

centímetros (si se utiliza GPS diferencial), aunque lo habitual son

unos pocos metros de precisión.

El sistema fue desarrollado, instalado y empleado por el

Departamento de Defensa de los Estados Unidos.

El sistema GPS está constituido por 24 satélites y utiliza la

triangulación para determinar en todo el globo la posición con una

precisión de más o menos metros.



VINCULACIÓN DE INFORMACIÓN PERSONAL



NUEVA GENERACIÓN DE DOCUMENTOS



Tienda del futuro: vinculando información personal

HTTP://WWW.YOUTUBE.COM/WATCH?V=VGH0O6EY37M

http://www.youtube.com/watch?v=VGH0O6ey37M
http://www.youtube.com/watch?v=VGH0O6ey37M


Cifras de Información Personal en la Red

Facebook Twitter Smartphones Compras Pagos

Tiene más de

901 millones de

usuarios activos

generando

datos de

interacción

social

Cada día se

envían 340

millones de

tweets. Son

unos 4,000 por

segundo.

Más de 5,000

millones de

personas

telefonean,

mandan

mensajes de

texto, tuitean y

navegan por

internet con

teléfonos

móviles

Walmart

gestiona más de

1 millón de

transacciones

con clientes por

hora

En el mundo se

registran cada

segundo 10,000

transacciones

de pagos cono

tarjetas de

crédito.

Fuente: SAS, IBM y McKinsey Global Institute



Un Minuto en Internet
639.800

• Gigabytes de 
datos transferidos 
en el mundo

135

• Infecciones botnet

20 

• Nuevas víctimas 
de suplantación 
de identidad

1.300

• Nuevos usuarios 
móviles

47.000

• Descargas de 
apps.

204 Mil

• Emails enviados

61.141 hrs.

• De música

+100 

• Cuentas nuevas 
en Linkedin

277.000

• Logins en 
Facebook

20 millones

• Fotos subidas

+320

• Cuentas nuevas 
en Twitter

6 millones

• Perfiles vistos en 
Facebook

3.000

• Fotos subidas

100.000

• Nuevos Tweets

1.3 millones

• Visualizaciones de 
videos

+2 millones

• De búsquedas 
efectuadas

30hrs. 

• Video subidas

Fuente: SAS, IBM y McKinsey Global Institute



Aplicaciones gratuitas? 
Cómo es que FB, WhatsApp, Google+, Twitter y demás

son gratuitas?

A expensas de qué son rentables estas empresas?

• el valor de los datos personales es tal, que es lo más

rentable que hay en internet.

Cómo afecta mi privacidad?

 Utilizan la mejor fórmula de marketing



Cómo funcionan las aplicaciones

1. La aplicación es gratuita

2. A cambio, el usuario deberá soportar la publicidad durante el uso de la aplicación

Los desarrolladores de estas apps incluyen dentro del código una librería que es la que se encarga de

mostrar la publicidad. Esta publicidad, es la que genera los beneficios.

3. Se trata de publicidad no deseada

4. Afecta el rendimiento de tu dispositivo (va más lento y consume más rápido la batería)

5. Pero TUS DATOS PERSONALES terminan en manos de éstas empresas

6. Algunas librerías utilizadas por los desarrolladores de apps como Vulna, utilizada en cientos de

aplicaciones Android, contiene gran cantidad de fallos de seguridad aumentando los riesgos de que un

ciberdelincuente se aproveche de esto para llevar a cabo acciones maliciosas



PRINCIPALES PROBLEMAS
Las Leyes de privacidad y/o protección de datos personales son por

diseño; es decir, los legisladores establecen los parámetros mínimos

que servirán como máximas pautas a seguir en la protección de la

información personal

Mientras que

La privacidad en las aplicaciones, redes sociales y software en general

son por default; es decir, el usuario debe tomarse la molestia de

modificar (en los settings) los parámetros de privacidad a su gusto



Información Personal es parte del fenómeno “Big Data”.

Qué es el Big Data? 

Grandes volúmenes de información, conjunto de datos que se almacenan en servidores sin

poder analizarlos, procesarlos o gestionarlos debido a la cantidad de información generada.

Tienen valor comercial?

Los datos por sí solos son incapaces de producir un beneficio económico; Pero, hay empresas 

que se dedican a almacenar la información en la red. Algunas, las menos, tienen la capacidad 

de analizarla, procesarla y gestionarla.

Cómo afecta a la privacidad?

se podrían garantizar los derechos fundamentales de privacidad de los usuarios ante un 

escenario así? Serán aún aplicables o técnicamente viables los derechos ARCO en unos 

años? Se puede ejercer efectivamente el derecho al olvido (cancelación del dato)?



Indicadores según empresas sobre la importancia del Big Data

0 10 20 30 40 50 60 70

Otros

Rendimiento de la producción

Mejor análisis de costes

Planificación y predicción

Comprensión de cambio del negocio

Tendencias del sentimiento de mercado

Cuantificación del riesgo

Detección de fraude

Detección de pérdida de clientes

Toma de deciisones en tiempo real

Captura de oportunidades en ventas y marketing

Segmentación de los clientes

Visión precisa del negocio 

Marketing personalizado utilizando tendencias sociales
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Fuente: SAS, IBM y McKinsey Global Institute



Ejemplos de Nuevas Tendencias Jurídicas-Tecnológicas 

1. HTTPS://WWW.YOUTUBE.COM/WATCH?V=LPLCNYSLNLY

2. HTTP://WWW.YOUTUBE.COM/WATCH?V=SN-ZA-L--E0

Que derechos son ejercidos de manera proactiva:

• Derecho a la autodeterminación informativa

• Derecho a la propia imagen

• Derecho a la reputación, al honor y al buen nombre

Pero se vincula mucha información personal para que se arroje en el buscador.

ej. Video CV

https://www.youtube.com/watch?v=lpLcnysLnlY
https://www.youtube.com/watch?v=lpLcnysLnlY
https://www.youtube.com/watch?v=lpLcnysLnlY
http://www.youtube.com/watch?v=Sn-Za-l--e0
http://www.youtube.com/watch?v=Sn-Za-l--e0
http://www.youtube.com/watch?v=Sn-Za-l--e0
http://www.youtube.com/watch?v=Sn-Za-l--e0
http://www.youtube.com/watch?v=Sn-Za-l--e0
http://www.youtube.com/watch?v=Sn-Za-l--e0
http://www.youtube.com/watch?v=Sn-Za-l--e0


Mecanismos Para su Protección

Titular del Dato

 Conocer y ejercer los

derechos ARCO

 Interactuar con cautela

Jurídicos

 Autoridades de Protección de

datos Personales

 Vía Amparo

Informáticos

 Software



SE PUEDEN EJERCER LOS DERECHOS 
ARCO EN INTERNET?

En principio, el derecho de

acceso, rectificación, “cancelación y oposición” se pueden

ejercer.

PERO…

 Derecho de cancelación (Derecho al borrado, eliminación

u olvido)

 Ej. Bares en Sydney, Canberra, Melbourne…

 Ej. Casinos en Las Vegas, Alemania

 Ej. Páginas en Internet



DERECHO AL OLVIDO EN INTERNET ES “CASI” IMPOSIBLE

El archivo robots.txt es un archivo de texto pero es una pieza básica en la configuración de

alojamiento web.

Da instrucciones para bloquear el contenido de un sitio.

Pero…

ej. Caso Familia Real Española



CASA REAL ESPAÑOLA



CASA REAL ESPAÑOLA



CASA REAL ESPAÑOLA



CASA REAL ESPAÑOLA



CASA REAL ESPAÑOLA



CASA REAL ESPAÑOLA



CASA REAL ESPAÑOLA



CASA REAL ESPAÑOLA



CASA REAL ESPAÑOLA



CASA REAL ESPAÑOLA



DOCUMENTOS OFICIALES EN INTERNET



Ejemplos de Nuevas Tendencias Jurídicas-Tecnológicas 

Efectos negativos:

Acosos

Cyber-bullying

Sexting

Pornografía

Robos de identidad

Suplantación de identidad

Phishing

Pharming

Spam

Malware (códigos maliciosos)



PAPEL DE LAS AUTORIDADES DE PROTECCIÓN DE DATOS 
PERSONALES

Artículo 6to. Constitucional

…

El organismo garante tiene competencia para conocer de los asuntos

relacionados con el acceso a la información pública y la protección de datos

personales.

…



PAPEL DE LAS AUTORIDADES DE PROTECCIÓN DE DATOS 
PERSONALES

Transitorios:

Segundo. El Congreso de la Unión deberá expedir la Ley General del

Artículo 6to de esta Constitución, así como las reformas que

corresponden a la Ley Federal de Transparencia y Acceso a la

Información Pública Gubernamental y a la Ley Federal de Protección de

Datos Personales en Posesión de los Particulares.



REFORMA CONSTITUCIONAL EN MATERIA DE DERECHOS HUMANOS
• Publicada en el Diario Oficial de la Federación del 10 de junio de 2011.

• Reconoce que toda persona “goza” de los derechos y de los mecanismos de garantía

reconocidos tanto por la Constitución como por los tratados internacionales.

• Se recoge la figura de la “interpretación conforme”, al señalarse que todas las normas

relativas a derechos humanos (del rango jerárquico que sea) se deberán interpretar a la luz

de la propia Constitución y de los tratados internacionales.

• Principio de interpretación “pro personae”, muy conocido en el derecho internacional de los

derechos humanos y en la práctica de los tribunales internacionales encargados de la

protección y tutela de los mismos derechos.



REFORMA CONSTITUCIONAL EN MATERIA DE DERECHOS HUMANOS

• Las obligaciones de las autoridades mexicanas en materia de derechos humanos

deberán cumplirse a la luz de los principios de

universalidad, interdependencia, indivisibilidad y progresividad de los derechos.



Reforma en materia de la Ley de Amparo

• La nueva Ley de Amparo protege los derechos humanos.

• Amplía en forma práctica la protección a los derechos humanos y armoniza los recursos jurídicos

que tiene el ciudadano para defenderse de actos arbitrarios por parte de la autoridad

• El ciudadano ya no sólo puede solicitar amparo cuando un acto de autoridad o una ley lo afecten en

forma directa.

• Ahora solo bastará tener un "interés legítimo" para impugnar en amparo las decisiones del poder

Ejecutivo y Legislativo. Es decir, podremos ejercer la acción de amparo incluso cuando nuestros

derechos fundamentales sean afectados en forma indirecta.



A MODO DE CONCLUSIONES

Conocer nuestros derechos en materia de protección de datos personales.

Ejercer nuestros derechos ARCO

Navegar con cautela en la red

Identificación de medidas de seguridad y privacidad de los sitios web

Para evitar fraudes, revisar la dirección de URL en la parte superior de la pantalla antes de

ingresar el nombre de usuario y clave en un sitio de contactos sociales

Actualizar constantemente los antivirus y demás herramientas electrónicas
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